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INTRODUCERE

Falsificarea si fraudarea mijloacelor de platd constituie amenintdri majore
la adresa sistemului monetar, financiar-bancar, care afecteaza increderea publica
in mijloacele de plati si in cele din urmi in economia reald. In egald masura,
infractiunile din aceastd sferd produc prejudicii Tnsemnate asupra patrimoniului
titularilor instrumentelor de plata, care devin astfel victime atét ale infractorilor,
dar din pacate, uneori, si ale propriei neglijente.

In cadrul instrumentelor de plati, sunt incluse atat instrumentele cash (cu
numerar), cat si non-cash (instrumente de genul pre-paid — cecuri de calatorie,
vouchere, instrumentele electronice de plata, transfer credit, debitarea directa,
cecuri traditionale, cambia, biletul la ordin si aplicatiile e-banking). Din
categoria larga a instrumentelor de plata, am ales sa dezvoltam cercetarea
doctorala cu privire la modalitatile de falsificare si fraudare a trei principale
categorii de astfel de instrumente — moneda-hdrtie, cardurile si cecurile de
calatorie.

In timp ce falsificarea de moneda intrd in categoria generaldi a
infractiunilor (fraudelor) economico-financiare, falsificarea cardurilor si a

instrumentelor de platd fara numerar (electronice), desi in sens larg intrd tot in



categoria aceluiasi gen de fraudd (economico-financiara), faptul ca necesita un
inalt grad de specializare si utilizare a noilor tehnologii, determind abordarea
inclusiv din perspectiva criminalitatii informatice.

Infractiunile cu instrumente de plata electronicd au drept consecingte
pierderea increderii 1n tranzactiile efectuate cu aceste instrumente, in securitatea
sistemelor informatice si de reguld, conduc la pierderi financiare substantiale.

In ultima perioada de timp, activititile infractionale au devenit tot mai
sofisticate si internationalizate, cu o mai mare implicare a crimei organizate. Asa
cum se mentioneazd in documentele recente ale Europol, tehnologia este un
facilitator al diferitelor tipuri de infractiuni traditionale, inclusiv fraudele
financiare. Tn plus, utilizarea abuzivi a posibilitatilor oferite de noile tehnologii
a condus la aparitia si dezvoltarea a noi forme de criminalitate, Tn special
criminalitatea transfrontaliera comisa prin intermediul internetului.

Capturile recente de moneda falsificata la nivel international, european si
national sugereaza faptul ca@ aceasta activitate infractionald este intr-o continua
dinamica si evolutie, constituind din ce in ce mai frecvent apanajul gruparilor
infractionale organizate.

In acelasi timp, falsificarea cardurilor nu mai este de mult timp o noutate
in spatiul public, Tnsa gestionarea sa este intr-o continud dinamica si luptd dusa
impotriva metodelor inovatoare ale retelelor de falsificatori si fraudatori. Daca
in privinta falsificarii fizice a cardurilor au fost introduse metode sporite de
securizare de cdtre institutiile emitente (prin emiterea de carduri cu standarde
EMV), noile provocari si realitati sunt constituite atadt de fraudarea online a
instrumentelor de plata, cat si de fraudarea platilor electronice fara card.

Motivatia alegerii acestei teme consta in actualitatea domeniului supus
analizei, precum si datoritd interesului profesional pe care 1-am manifestat in cei
18 ani de activitate neintreruptd in cadrul unitatilor operative ale Politiei
Romane, cu predilectie in zona de investigare a fraudelor.

Pornind de la ipoteza de lucru (prevenirea si combaterea falsificarii de

moneda si a altor instrumente de plata), principalul scop al cercetarii este



reprezentat de analiza §i cercetarea noilor provocari si realitati in materia
investigarii activitatilor infractionale din sfera falsificarii de moneda si a altor
instrumente de platd, precum si identificarea celor mai eficiente metode si
mijloace de prevenire si combatere.

Principalele directii de actiune ale cercetarii doctorale sunt focalizate pe
analiza conexiunii falsului de monedda si a altor instrumente de platd cu
activitatile retelelor de crimd organizatd, analiza tipologiilor infractionale
specifice acestei forme de criminalitate, reglementarile internationale si interne
cu relevantd in domeniu, metodele si mijloacele de prevenire si combatere a
falsificarii de moneda si a altor instrumente de plata, precum si tehnicile de
investigare judiciara a fenomenului.

Obiectivele propuse in cadrul acestor directii de actiune au fost indeplinite
prin utilizarea unei metodologii complexe de cercetare stiintifica, bazatd pe
urmatoarele metode si tehnici:

a) analiza documentara, constand n studiul stiintific teoretic al modului
in care tema supusa cercetarii este reflectatd in literatura de specialitate
(manuale, studii, monografii, cercetari si alte surse bibliografice), in
diferite surse online, 1n vederea conceptualizarii, analizei si
valorificarii informatiilor obtinute.

b) interviul, materializat prin efectuarea unei cercetari calitative n randul
practicienilor din randul politiei judiciare, specialisti in investigarea
fraudelor cu instrumente de plata. Cercetarea a vizat cunoasterea
directd a realitdtii in materie prin interogarea practicienilor pe baza
unui ghid de interviu menit sa identifice printre altele, obstacolele,
dificultatile si noile provocari in acest domeniu. Cercetarea calitativa a
urmarit interogarea specialistilor cu privire la urmatoarele aspecte,
structurate in cadrul unui ghid de interviu cuprinzand urmatoarele

intrebari deschise:



c)

d)

v" Vi rugam sa mentionati care sunt principalele moduri de operare
utilizate 1n cadrul comiterii infractiunilor cu instrumente de
plata.

v" Care este locul si rolul institutiilor implicate la nivel national in
prevenirea si combaterea falsificarii de moneda si a altor
instrumente de plata ?

v“ Care sunt instrumentele investigative folosite pentru
documentarea faptelor penale din sfera falsificarii de moneda si
a altor instrumente de plata ?

v" Care sunt principalele canale de cooperare internationala folosite
in practica pentru schimbul de date si informatii cu autoritatile
competente ale altor state in contextul investigarii falsificarii de
moneda si a altor instrumente de plata ?

v~ Care sunt principalele obstacole si dificultati (legale si practice)
intampinate in practica judiciard cu ocazia investigarii
falsificarii de moneda si a altor instrumente de plata ?

v" Care sunt recomandarile si propunerile dvs. pentru imbunatatirea
cadrului legislativ, procedural si institutional in domeniu ?
studiul de caz, menit sa dezvolte componenta practica-aplicativa a
cercetdrii, prin identificarea modalitatilor concrete de comitere a
infractiunilor in acest domeniu, dar si a celor mai eficiente metode de

investigare judiciara si criminalistica a fenomenului.

analiza comparativa a urmadrit studiul si analiza elementelor si
aspectelor legislative si procedurale ale altor state in materie, dar si
cercetarea modului in care reglementarile conventiilor si altor acte
juridice adoptate la nivel international si european au fost

implementate in legislatia nationala.

Precizam faptul ca limitele prezentei cercetiri au fost determinate de

imposibilitatea prezentdrii in textul tezei a unor aspecte detaliate privind atat

elementele de sigurantd ale instrumentelor de platd ori a mecanismelor de
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verificare utilizate de catre emitenti in prevenirea fraudelor, cat si a redarii
exhaustive a tehnicilor de investigatii utilizate de agentiile de aplicare a legii in
cercetarea cauzelor de acest gen, unele dintre acestea intrand in categoria

informatiilor confidentiale ori a celor clasificate potrivit legii.

STADIUL ACTUAL AL CUNOASTERII TEMEI

Lupta impotriva falsificarii de moneda si a altor instrumente de plata
necesita cooperarea statelor la nivel international si european, falsificarea
constituind o preocupare in intreaga Uniune Europeana (UE). Abordarea
amenintarilor reprezentate de grupuri criminale implicate in producerea si/sau
distribuirea de bani falsi si care opereaza in diferite tari necesita cooperarea intre
autoritatile competente din statele membre, precum si cu omologii lor din térile
terte.

In contextul actual, autoritatile tuturor statelor sunt interesate in initierea
si consolidarea formelor si modalitatilor de cooperare privind prevenirea si
combaterea falsificarii instrumentelor de plata. Institutiile monetare, institutiile
financiar-bancare, institutiile emitente ale cardurilor, agentiile de aplicare a legii,
organele judiciare, forurile politice si legislative si, alaturi de acestea, cetatenii si
formele de asociere din cadrul societatii civile, sunt factorii sociali interesati In

securitatea deplind a circuitului financiar.
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In trecut, realizarea unei bancnote false care si poatd fi distribuitd usor,
cerea abilitati tehnice deosebite si accesul la diverse instrumente precum presa,
cerneluri si hartie de calitate superioara. Odatd cu avansarea tehnologiei, aparitia
calculatoarelor, imprimantelor performante, a scannerelor, s-a Tnregistrat o
crestere spectaculoasda a numarului cazurilor de fals de moneda, datorita
reducerii costurilor si abilitatilor necesare pentru a falsifica. Astfel, odata cu
aparifia copiatoarelor si a computerului personal, a crescut simtitor si numarul
bancnotelor falsificate, uneori falsul fiind de o calitate superioara celor
inregistrate anii precedenti.

Infractiunea de falsificare de moneda cuprinde, in principal, urmatoarele
activitati/etape infractionale: duplicarea si falsificarea (alterarea valorii)
bancnotelor, plasarea banilor falsificati in circuitul financiar legal, posesia,
procurarea sau transportul bancnotelor falsificate, confectionarea si distribuirea
de instrumente pentru producerea banilor falsificati. In acest sens, gruparile de
falsificatori sunt constituite din persoane ce detin cunostinte in materia
confectionarii bancnotelor falsificate, traficanti si plasatori de moneda falsa.

La nivel european, responsabilititile de prevenire si combatere a
contrafacerii monedei EURO sunt partajate intre Comisia Europeana, Banca
Centrala Europeand, Europol si Eurojust. Comisia pregateste initiative
legislative, Oficiul European de Lupta Antifrauda (OLAF), inh numele Comisiei,
organizeaza si finanteazd instruiri si asistentd tehnica statelor membre si
gestioneaza Centrul Tehnic si Stiintific European (CTSE), iar Banca Centrala
Europeana (BCE) efectueaza o analiza tehnica a noilor tipuri de bancnote EURO
falsificate, stocheazad datele tehnice si statistice privind bancnotele si monedele
falsificate intr-o baza de date centrala si le difuzeaza la toti cei implicati in
combaterea contrafacerii. Europol sprijina agentiile de aplicare a legii din statele
membre, precum si tarile terte cu care sunt incheiate acorduri
operationale/strategice (de exemplu, anumite tari din America de Sud). Acest
sprijin urmareste prevenirea si combaterea contrafacerii EURO prin facilitarea

schimbului de informatii, oferind analize operationale si strategice, sprijin
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financiar pentru operatiunile transfrontaliere, precum si suport operational la fata
locului. In domeniul cooperirii judiciare, Eurojust faciliteazi cercetirile si
urmaririle penale desfasurate de autorititile competente din statele membre,
precum si executarea cererilor de asistenta judiciard reciprocd si oferd sprijin
financiar pentru operationalizarea echipelor comune de ancheta (ECA/JIT).

In privinta falsificarii si frauddarii instrumentelor de plata firda numerar
(non-cash), activitatea infractionala in aceasta materie cunoaste o dinamicd
fara precedent. Infractorii sunt mereu in cautarea de oportunitati pentru a comite
infractiuni prin care sa eludeze sistemele financiare, in special cardurile bancare,
dar si platile electronice fara card. In contrapartida, institutiile financiar-bancare
cautd noi solutii atdt de protejare si securizare a instrumentelor de plata fara
numerar, cat si a tranzactiilor efectuate prin sisteme de tipul internet banking ori
online banking.

In ipoteza fraudelor in care cardul este prezent (detinitorul de card este
prezent), miscarea spre cardurile EMV, transpuse prin tehnologia Chip&PIN ca
metoda de autentificare a tranzactiilor, a contribuit in mare masura la reducerea
fraudei asociate cu cardurile furate si pierdute, in special in Europa.

Punerea in aplicare a tehnologiei EMV in UE este vazuta ca fiind
factorul-cheie pentru reducerea fraudelor cu carduri. Trebuie subliniat ca datele
confidentiale ale posesorilor de carduri sunt mai sigure pe un card cu Chip
incorporat decat pe un card cu banda magnetica. Cardurile cu Chip incorporat
sprijina autentificarea dinamica, necesitda valori dinamice pentru fiecare
tranzactie si nu pot fi usor copiate. Cardul EMV este astfel mult mai bine
protejat Tmpotriva copierii datelor de tip skimming®.

Cu toate acestea, frauda de tip skimming a crescut in ultimii ani. Tn
aceastd situatie, banda magneticd a cardurilor fara Chip este copiatd in
terminalele de platd sau, mai des, in ATM-uri sau terminale de plata

nesupravegheate (de exemplu, cele din statiile de benzina). Datele copiate (in

LYEMV (Europay, MasterCard, Visa) - un standard global pentru cardurile de plati bazate pe tehnologia Chip.
2 Payment Card Fraud in the European Union. Perspective of Law Enforcement Agencies, EUROPOL, 2012.
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unele cazuri, codul PIN este, de asemenea, capturat) sunt folosite pentru
producerea de carduri contrafacute si ulterior utilizate in terminalele non-EMV
(in Europa sau in tarile in care tehnologia EMV nu a fost pusa in aplicare) sau
pentru tranzactiile online prin carduri bancare (de exemplu, cea mai mare parte
fiind reprezentata de tranzactiile pe internet).

Implementarea tehnologiei EMV faciliteaza prevenirea in cazul a doua
tipuri traditionale de frauda: utilizarea abuziva a cardurilor pierdute sau furate si
contrafacerea si utilizarea ulterioara a cardurilor falsificate. Utilizarea de carduri
pierdute sau furate in cazul tranzactiilor cu cardul prezent s-a diminuat in mod
substantial in ultimii ani datoritd introducerii de catre industria cardurilor de
platd a tehnologiei Chip&PIN: atunci cand aceasta tehnologie va fi utilizata pe
deplin, este mai mult ca sigur faptul ca infractorii nu vor mai fi in masura sa
efectueze tranzactii bazate pe simpla prezentare a cardului pierdut sau furat,
deoarece vor avea nevoie de codul PIN pentru a autentifica tranzactia.

Principala slabiciune a tehnologiei EMV constd in faptul cd banda
magnetica este Incd mentinutd in cardurile echipate EMV, in esentd, intrucat
cardurile au tendinta de a fi acceptate la nivel international, iar tehnologia EMV
nu este dezvoltatd in alte regiuni ale lumii sau nu in acelasi ritm. In misura in
care banda magnetica poate fi contraficutda (ceea ce nu este cazul tehnologiei
Chip&PIN pana in prezent), cardurile de plata sunt incd vulnerabile.

Succesul standardului EMV a dus la 0 scadere generala a pierderilor
generate de fraudele cu carduri, dar, in acelasi timp, a generat o schimbare de
facto a fraudelor cu carduri la distanta, mai ales in mediul Internet-ului, asa-
numitele fraude online cu carduri bancare (card-not-present). Acest tip de
frauda este in crestere in Europa si este consideratd cea mai mare amenintare
pentru cardurile de plata.

Potrivit analizei Europol, in anul 2011, aproximativ 60% din pierderile
cauzate de fraudele cu carduri, in valoare totala de 900 de milioane de euro, au

fost cauzate de fraude online cu carduri bancare.
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In ceea ce priveste frauda e-banking (care include phishing-ul), béancile
isi imbunatagesc in mod progresiv metodele de autentificare a clientilor in
cadrul tranzactiilor. O imagine de ansamblu cu privire la metodele de
autentificare a utilizatorilor in cadrul platilor fara numerar este prevazuta intr-un
studiu realizat pentru Comisia Europeana in anul 2007. Frauda de acest tip este
legata de frauda/furt de identitate si criminalitate informatica. Frauda e-banking
are loc Tn mediul tranzactiilor la distantd. Datele clientilor bancii se obtin prin
spoofing, phishing, pharming, troieni (sau alti virusi si malware), hacking de
baze de date etc. Datele obtinute in mod ilegal sunt apoi utilizate pentru
retragerea sumelor de bani din cont.

Investigatiile si urmarirea penald a fraudelor de acest gen trebuie sa se
completeze cu luarea unor masuri preventive. Legislatia UE in acest domeniu a
fost adoptata in anul 2001 si este pusa in aplicare in majoritatea statelor membre
ale UE. In timp ce efectul disuasiv al sanctiunilor penale pentru infractiunile
legate de frauda cu instrumente de plata ar trebui sa fie un element-cheie al
luptei Tmpotriva fraudei, unele state considera ca sanctiunile aplicate in practica
la nivel national in acest domeniu sunt in general prea mici pentru a fi disuasive.
Exista dificultati practice suplimentare pentru agentiile de aplicare a legii pentru
a asigura o reactie rapida impotriva fraudei. Problemele specifice includ gasirea
probelor suficiente pentru a dovedi comportamentul infractional (si din cauza
dimensiunii de 1inalta profesionalizare a comportamentului fraudulos) si
dimensiunea transfrontaliera a multor atacuri. Statele membre au reactionat prin
crearea/consolidarea unitatilor de politie specializate pentru combaterea
criminalititii informatice. In plus, cooperarea si asistenta politieneascad si
judiciara transfrontaliera au fost consolidate, in special prin intermediul
anchetelor comune sprijinite de Europol si Eurojust, cu rezultate Tncurajatoare.
In ultimii ani, Europol a furnizat formare specializati autorititilor nationale de
aplicare a legii cu privire la aspectele operationale ale fraudelor cu carduri, in
special pe componenta fraudelor de tip skimming si a criminalitatii hi-tech cu

carduri pe Internet. Aceastd formare specializatd Tmbunatateste experienta si
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capacitatea de investigare financiara a autoritdtilor de aplicare a legii in acest
domeniu. Tn perioada 2004-2007, a fost adoptati o noui legislatie europeani in
domeniul serviciilor financiare ce contine dispozitii care abordeaza direct sau
indirect prevenirea fraudei cu instrumente de plata. Aceastd noua legislatic a
contribuit astfel la crearea unui mediu juridic mai robust la nivelul UE. Noua
directiva privind serviciile de plata in cadrul pietei interne (PSD)® a fost adoptati
n anul 2007.

De-a lungul timpului, domeniul falsificarii de moneda si al altor
instrumente de platd a fost supus analizei, prin intermediul monografiilor,
studiilor si cercetarilor realizate la nivel national si international. Pe masura
evolutiei mijloacelor de protectie, dar si de falsificare a instrumentelor de plata,
acestea au facut obiectul reglementarii juridice prin intermediul unor acte
normative menite sa asigure cadrul de prevenire si combatere a falsificarii,
specializate.

Falsificarea de monedd, pe de o parte, si a instrumentelor de plata
electronica, pe de alta parte, au fost analizate si cercetate in mod distinct, nefiind
abordate intr-o viziune integratd, care sa asigure eficienta si eficientizarea
metodelor de prevenire si combatere a falsificarii. Este s1 motivul pentru care ne
propunem sa analizam intr-un context comun, integrat, formele si modalitatile
de prevenire si combatere a falsificarii de moneda si a altor instrumente de plata.
Aceastd abordare unitara a falsificarii de moneda si a altor instrumente de plata
este In acord si cu noua reglementare penald din legislatia interna, care a
incriminat atat falsificarea de monede, cat si falsificarea de titluri de credit sau
instrumente de plata, punerea in circulatie de valori falsificate si detinerea de
instrumente in vederea falsificarii de valori, in cuprinsul aceluiasi capitol
(capitolul I intitulat Falsificarea de monede, timbre sau de alte valori) al titlului

VI Infractiuni de fals din Partea speciala a Noului Cod Penal. Pana la data

® Directiva 2007/64/CE a Parlamentului European si a Consiliului din 13 noiembrie 2007 privind serviciile de
platd in cadrul pietei interne, de modificare a Directivelor 97/7/CE, 2002/65/CE, 2005/60/CE si 2006/48/CE si
de abrogare a Directivei 97/5/CE.
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adoptarii Noului Cod Penal, infractiunile in discutie erau supuse unui regim
juridic incriminatoriu cuprins in acte normative diferite. Falsificarea de moneda
era, ca §i In prezent, inclusa in categoria infractiunilor de fals incriminate de
Legea nr.15/1968 — Codul Penal al Romaniei, Tn timp ce falsificarea si
contrafacerea cartilor de credit faceau obiectul incrimindrii prin dispozitiile

cuprinse in Legea nr. 365/2002 privind comertul electronic.

CONTINUTUL TEZEI

Structura tezei este alcdtuitd din sase capitole, ultimul capitol fiind
destinat concluziilor finale si propunerilor identificate in urma cercetarii
realizate. Fiecare capitol este finalizat cu identificarea unor consideratii
(concluzii) partiale ce se desprind din cercetarea stiintifica, consideratii ce

preced si stau la baza capitolelor urmatoare ale tezei.

Tn Capitolul | am abordat aspectele generale privitoare la instrumentele
de plati si falsificarea acestora. In context au fost analizate elemente de ordin
conceptual care asigura o bund intelegere si delimitare a termenilor utilizati in

acest domeniu, precum si descrierea dimensiunii actuale a fenomenului.

17



Capitolul II, intitulat ,,Analiza tipologiilor infractionale specifice
falsificarii de moneda si a altor instrumente de plata”, trateazd pe larg
criminalitatea specificdi in domeniul de referintd, prin prezentarea atat a
elementelor de sigurantd si protectie a instrumentelor de plata, dar si a

modalitatilor principale de falsificare intalnite n practica judiciara.

Cel de-al treilea capitol constituie o analiza sistemica a cadrului
legislativ si institutional in domeniu, atat la nivel international, cat si european.
Tn economia capitolului sunt analizate atat actele normative adoptate la nivel
supranational, prin vointa statelor de a coopera prin adoptarea si punerea in
aplicare a unor texte legislative eficiente, dar si resursele legislative nationale
aflate la dispozitia statelor, fiind abordate principalele reglementdri juridice
relevante in materie. In finalul capitolului, s-a subliniat faptul ci, cooperarea
statelor se realizeazd in acest domeniu atat la nivelul institutiilor emitente
financiar-bancare si agentiilor de aplicare a legii, cat si prin interconectarca
acestora. Din punct de vedere legislativ, masurile cu impact deosebit la nivel
international au constat in adoptarea si implementarea Conventiei din 1929
privind stoparea falsificarii de moneda, a cadrului juridic european in materia
protectiei EURO Tmpotriva falsificarii de moneda, precum si ultimul act juridic
european in domeniu, respectiv Directiva Parlamentului European si a
Consiliului nr. 62/2014. Aceasta din urma a fost adoptata in scopul consolidarii
masurilor penale sanctionatorii a falsificarii de monede, extinderii mijloacelor
speciale de investigare judiciard si de expertizare a monedelor suspecte de

falsificare incd din faza activitatilor judiciare initiale.

Capitolul IV descrie sistemul intern in domeniul de referinta, atat din
perspectiva legislativa, cat si institutionald. Sistemul national in domeniul
prevenirii si combaterii falsificarii instrumentelor de plata este alcatuit dintr-un
complex de institutii, resurse legislative si proceduri de lucru specifice. Tara

noastrda a manifestat de-a lungul timpului un interes deosebit in protejarea
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instrumentelor de plata impotriva falsificarii i a tranzactiilor frauduloase cu
acestea. In acest context, au fost semnate, ratificate si implementate in dreptul
intern majoritatea actelor normative adoptate la nivel international in acest
domeniu. De asemenea, BNR a luat in mod constant masuri legislative si tehnice
de protectiec a monedei nationale Impotriva contrafacerii, culminand cu decizia
introducerii bancnotelor din suport pe polimer, ce a condus la reducerea
semnificativa a cantitatii de bani falsi depistati 1n circuitul financiar. Cooperarea
dintre BNR si agentiile de aplicare a legii se desfdsoara la parametri optimi,
principalul scop al activitatilor institutionale in acest domeniu fiind protejarea
instrumentelor de platd Tmpotriva falsificarii si destructurarea retelelor de
falsificatori. Noile provocari in materie sunt determinate si de identificarea
fraudelor interne din cadrul institutiilor financiar-bancare, acestea consolidandu-
si in ultimii ani organizarea si functionarea unor structurii proprii de prevenire a

fraudelor.

Capitolul V are un profund caracter practic-aplicativ, prin analiza
tehnicilor de investigare judiciara si criminalistica utilizate in acest domeniu de
criminalitate. Investigarea activitatilor infractionale de falsificare a
instrumentelor de platd prin metode judiciare si criminalistice constituie sarcini
complexe ale anchetatorilor din cadrul agentiilor de aplicare a legii. Odatad cu
evolutia criminalitatii in acest domeniu si exploatarea resurselor tehnologice
care au condus la profesionalizare si specializare infractionald, s-a impus cu
necesitate adaptarea mijlocelor tehnice si investigative ale autoritatilor. In acest
sens, ultimii ani au evidentiat atit nevoia consolidarii arsenalului legislativ si
procedural intern, dar si a cooperdrii judiciare si politienesti la nivel
international. Analiza efectuata in acest capitol imbina prezentarea procedurilor
investigative cu aplicabilitatea acestora rezultatd din studiile de caz redate in

cuprinsul tezei.
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CONCLUZII FINALE SI PROPUNERI

Concluziile finale ale cercetarii

Cercetarea pe care am realizat-o a condus la confirmarea ipotezei conform
careia fraudarea instrumentelor de plata, in special cea referitoare la moneda
euro ori la frauda online si prin cardurile de plata constituie ameningari majore
la adresa securitatii interne a UE, fenomenul neputdnd fi gestionat decat printr-
o cooperare eficienta a statelor la nivel international, european dar §i national.

Problematica in materia instrumentelor de plata fara numerar este una
extrem de dinamica si in stransa legatura cu progresul tehnologic. De-a lungul
timpului, de la aparitia cardurilor, emitentii au luat masuri sporite de securitate,

constdnd in introducerea benzii magnetice ori a tehnologiei Chip&Pin.
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Principalele provocari in privinta instrumentelor de platd fara numerar sunt
reprezentate de cresterea intelegerii naturii si amplorii problemei in scopul de a
evalua riscurile, de a pune in aplicare masurile necesare de prevenire si
combatere a fraudei si evaluarea eficacitatii lor. Tn al doilea rand, fraudarea
instrumentelor plati este o tintd in miscare. In acest cadru, apar noi amenintari,
in special cele legate de furtul de identitate/frauda si, in general, de
criminalitatea informatica. Fraudarea online a cardurilor constituie cea mai mare
amenintare pentru cardurile de plata. Cresterea acestui tip de frauda a dat nastere
n plus la dezvoltarea de site-uri dedicate pentru vanzarea masiva de date de card
obtinute ilegal, in vederea utilizarii lor frauduloase.
In contextul fraudelor cu instrumente de platd non-cash, fraudarea online
a cardurilor constituie una dintre principalele manifestari actuale infractionale,
constatandu-se urmatoarele vulnerabilitati privitoare la capacitatea de reactie a
agentiilor de aplicare a legii:
v" Incapacitatea de reactie generata de lipsa sesizarilor ori de nivelul scazut
de sesizari primite din partea institutiilor financiare,
v Natura transfrontalierda a faptelor, cu diferite ectape ale activitatii
infractionale comise in state diferite,

v' Legislatie distincta a statelor care poate crea obstacole in calea cooperarii,

<

Insuficienta securizare a tranzactiilor bancare online,

v' Nivelul scdzut al sanctiunilor penale si financiare aplicabile in cazul
faptelor de acest gen,

v Necesitatea perfectionarii pregitirii profesionale a personalului, astfel
incat sa se tina pasul cu noile moduri de operare si dezvoltari tehnologice
utilizate in comiterea infractiunilor.

O modalitate de abordare a fraudelor de tip e-banking consta in cresterea
Nivelului de securitate asociat cu metode de autentificare a cliengilor. In prezent,
bancile tind sa ia In considerare caracteristicile de securitate ale sistemelor lor

eBanking, ca parte a politicii comerciale.
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Urmarirea penala eficienta a cazurilor de frauda cu instrumente de plata
este un element cheie al luptei impotriva fenomenului. Exista, totusi, dificultati
practice pentru agentiile de aplicare a legii in a asigura o reactie rapida
Tmpotriva fraudelor de acest gen. Mai intai de toate, comportamentul infractional
in legatura cu fraudarea si falsificarea instrumentelor de platd a devenit extrem
de tehnic si sofisticat. Ca urmare, obtinerea unor probe suficiente pentru
investigarea comportamentului infractional nu este intotdeauna o sarcind facila.
Tn acest sens, se pare ci tendinta actuali a fortelor nationale de politie este de a
crea unitati specializate pentru combaterea criminalitatii informatice, inclusiv a
fraudelor comise in acest mediu, care este cel mai rapid tip de frauda in curs de
dezvoltare.

In plus, fraudarea si falsificarea instrumentelor de plati sunt manifestari
infractionale transfrontaliere, In timp ce agentiile de aplicare a legii sunt limitate
de constrangerile teritoriale traditionale. Aceastd dimensiune transfrontalierd
este Tn continuare complicata de faptul ca fraudele de acest gen sunt comise de
membrii criminalitatii transnationale organizate si/Sau grupuri etnice
specializate, extrem de mobile.

In ceea ce priveste frauda e-banking si in special cazurile de phishing,
victimele, in special institutiile financiare, sunt reticente in a raporta astfel de
cazuri. Riscul de a deteriora reputatia firmei este examinat cu atentie de catre
institutiile financiare Tnainte de a decide sesizarea atacurilor informatice. Ca
urmare, nu exista nicio imagine fiabila cu privire la amploarea problemei. De
asemenea, trebui remarcat faptul ca, in cazurile de phishing, institutiile
financiare sunt de departe tintele cele mai vizate de infractori.

Cooperarea interinstitutionala este una dintre cele mai eficiente metode
de prevenire si combatere a falsificarii de moneda §i a altor instrumente de
plata. Activitatile de cooperare trebuie sa se realizeze In mod integrat, atat la
nivel national, european si international, intre institutiile financiar-bancare (atat
cele emitente, dar si cele care manipuleaza instrumentele de platd) si agentiile de

aplicare a legii.
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Dincolo de canalele birocratice si formale ale cooperarii
interinstitutionale, mai ales Tn contextul cooperarii intre profesionistii din acelasi
mediu (financiar-bancar, politienesc sau judiciar), stabilirea unor relatii bazate
pe incredere reciproca si pe legaturi informale, contacte rapide poate eficientiza
activitatea de investigare a falsificarii de moneda si a altor instrumente de plata.
Tn acest context al cooperarii, diseminarea periodicd a informatiilor intre
agentiile de aplicare a legii din diferite state cu privire la identificarea
eventualelor tipografii clandestine, poate contribui la realizarea unor conexiuni
cu privire la retelele internationale de falsificatori si plasatori.

O altd problema vizeazd necesitatea armonizarii instrumentelor
investigative, de expertiza §i de cercetare utilizate de agentiile nationale
competente in materia investigarii falsificarii instrumentelor de plata.

Nu in ultimul rand, constientizarea de catre toate persoanele (fizice si
juridice) a riscurilor la care se expun in situatia neglijentei manifestate cu
ocazia utilizarii instrumentelor de plata (cash si non-cash), poate contribui la
prevenirea fraudelor de acest si limitarea prejudiciilor de natura financiara. Un
rol esential in aceastd privinta il au si campaniile de prevenire, informare si
constientizare derulate de institutiile financiar-bancare si agentiile de aplicare a

legii.

Propuneri privitoare la perfectionarea cadrului juridic,

institutional si procedural in domeniul de referinta

a) Pentru a tine pasul cu ultimele capturi realizate la nivel international in
materia falsificarii instrumentelor de plata, acestea fiind uneori din ce in ce mai
la falsificare, este necesara cresterea gradului de securizare a instrumentelor de
plata, atat prin introducerea de noi elemente de siguranta (in cazul bancnotelor
ori a cardurilor), precum si de metode din ce in ce mai sigure de autentificare a
tranzactiilor financiare online. Propunerea are la baza si rezultatele recente ale
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unui studiu european conform caruia 35% dintre cetatenii UE sunt Tngrijorati cu
privire la siguranta instrumentelor de plati. In aceeasi ordine de idei, se impune
perfectionarea continud atdt a instrumentelor utilizate la verificarea
instrumentelor de plata, cat si a metodelor criminalistice de expertizare, avand in

vedere falsurile din ce Tn ce mai profesioniste constatate Tn ultimii ani.

b) In scopul eficientizirii activitatilor de identificare si anihilare a
gruparilor de criminalitate organizata implicate in falsificarea de moneda,
consideram necesara implementarea urmatoarelor masuri:

v Schimbul operativ de date si informatii intre oficiile nationale centrale de
combatere a falsului de moneda, atat in mod direct, prin crearea unei liste
de contacte cu specialistii in aceastd materie, cat si prin intermediul
canalelor de cooperare politieneasca (utilizandu-se Tn special resursele
oferite de Interpol, Europol si SELEC), in vederea stabilirii eventualelor
conexiuni ale retelelor de falsificatori. In acest context, propunerea
noastra vizeaza crearea unei refele a sefilor oficiilor nationale centrale in
domeniul falsificarii de moneda, dupa modelul existent in domeniul
antidrog, care sa adune laolalta, in mod periodic, practicienii din cadrul
agentiilor de aplicare a legii direct implicati in lupta impotriva falsificarii,
asiguréndu-se astfel un schimb direct de informatii si de bune practici
privind identificarea noilor amenintari, moduri de operare, capacitatea de
reactie §i cooperarea inter-institutionald, noi metode de expertizare a
falsurilor etc.;

v' Identificarea si monitorizarea atenta a seriilor bancnotelor contrafacute ce
vor apare in circulatie, in vederea stabilirii locurilor predispuse mai
frecvent la plasare, a tipului de bancnote si a posibilei implicari a
manuitorului de valori monetare;

v’ Pregatirea antiinfractionald a populatiei pentru prevenirea si identificarea

contrafacerilor de moneda, activitate menita sa conduca la dobandirea de
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catre toate persoanele a unor minime informatii practice de autoprotectie

si sigurantd in privinta banilor.

C) Efectul disuasiv al sanctiunilor penale pentru infractiunile legate de
fraudarea instrumentelor de plata ar trebui sa fie primul element cheie al luptei
Tmpotriva fraudei. Sanctiunile aplicate in practica la nivel national 1n acest
domeniu sunt in general prea mici pentru a fi disuasive. Europol a semnalat inca
din anul 2005 ca legile penale nationale sunt extrem de indulgente vis-a-vis de
frauda, invitand astfel crima organizatd de a recurge mai mult la acest tip
profitabil si relativ sigur de infractiuni, frauda fiind considerata infractiune cu
risc scazut si profit ridicat. Faptul ca falsificarea instrumentelor de plata se
pedepseste mai drastic in unele state membre si mai bland in altele, poate
conduce la o repartizare inegald a resurselor alocate de catre state prevenirii i
combaterii acestui gen de infractionalitate, precum si la unele blocaje in
cooperarea judiciara.

La nivelul statelor membre ale UE, protectia eficienta a monedei
impotriva falsificarii necesita 0 armonizare a cadrului legislativ Tn domeniu,
atat in materie penala cat si procedural-penala, diferentele existente in prezent
putand constitui piedici si obstacole in calea cooperarii agentiilor de aplicare a
legii. Astfel, consideram necesara armonizarea sanctiunilor penale, precum si

adoptarea unei definitii comune privind falsificarea de moneda.

d) De asemenea, in pofida aspectelor cuprinse in Directiva 2014/62/UE a
Parlamentului European si a Consiliului din 15 mai 2014 cu privire la
valorificarea datelor prin instrumentele de ancheta similare celor adoptate in
combaterea criminalitdtii, traficului de droguri si altor cazuri grave de
criminalitate organizatd, conform practicienilor inca exista o subutilizare a
acestora, in special 1n privinta agentilor sub acoperire, livrarilor controlate ori
achizitiilor fictive de monedd contraficutda sau instrumente folosite la

contrafacere. Tn acest scop, propunem sporirea gradului de utilizare a unor
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anchete judiciare proactive, care sa aiba la baza utilizarea tehnicilor speciale
de supraveghere si cercetare (tehnici speciale de investigatie). In acest cadru al
propunerilor, consideram necesard extinderea utilizarii metodei livrarilor
supravegheate de mijloace da platd contraficute sau echipamente utilizate la
contrafacere, masurd investigativa menita sa asigure identificarea si tragerea la
raspundere a intregului lant infractional, de la plasatori la falsificatori. Tn opinia
noastrd, metoda livrarii supravegheate in contextul cooperdrii judiciare a
autoritatilor statelor isi poate dovedi eficienta inclusiv in materia livrarii
echipamentelor de skimming utilizate la fraudarea cardurilor de plata, ajutand nu
doar la retinerea unui simplu pion al grupului infractional, ci contribuind la
identificarea finantatorilor, liderilor ori beneficiarilor majori ai activitatilor
infractionale.

e) De asemenea, in contextul investigarii judiciare a falsificarii de
moneda, consideram necesara consolidarea cooperarii dintre agentiile de

aplicare a legii si autoritatile competente in furnizarea de asistenta tehnica,

precum CTSE, CAC si CAN.

f) Una din propuneri vizeaza si punerea in aplicare a unui numar de
telefon unic in UE pentru notificarea de catre utilizatori a pierderii sau furtului
cardului de plata. Notificarea prompta a pierderii sau furtului unui card este
importantd pentru utilizatori, deoarece serviciile de platd inceteazd sd mai fie
raspunzatoare pentru orice pierderi generate de frauda dupa o astfel de
notificare. Aceasta notificare este la fel de importanta pentru banci, care pot sa
1a masuri imediate pentru a opri pierderile financiare. Memorarea numarului de
apel pentru a raporta carduri pierdute sau furate poate fi o sarcina dificila in
cazul in care clientul detine mai multe carduri, calatoreste in stradinatate sau este
intr-o situatie de primejdie. Prin urmare, un numar de telefon unic pentru
declararea cardurilor de plata pierdute sau furate in Europa ar fi de o valoare

semnificativa pentru cetéteni.
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9) In acelasi timp, suntem de parere ci UE ar trebui sd ia mdsuri urgente
pentru a promova standardul EMV ca o solutie globala impotriva falsificarii
cardurilor de platd. In acest sens, este necesard consolidarea cooperdrii la nivel
international intre statele care au implementat tehnologia EMV si cele non-
EMV. De asemenea, sunt necesare solutii juridice europene comune pentru
siguranta platilor on-line, precum si raportarea obligatorie a Incdlcarii securitatii
datelor financiare. Prevenirea si combaterea fraudelor online cu carduri necesita
reglementari specifice privind identificarea clientului (3D Secure) si de

securitate a mediului de plata on-line.

h) O alta propune vizeaza si dezvoltarea la nivelul agentiilor de aplicare
a legii de noi solutii tehnice, platforme si baze de date care sa asigure
eficientizarea investigarii activitatilor infractionale din zona

falsificarii/fraudarii instrumentelor de plata fara numerar.

i) In vederea eficientizirii activitatilor institutiilor statului implicate in
prevenirea si combaterea falsificarii instrumentelor de plata, propunem
adoptarea unei strategii nationale menitd sa asigure atdt protectia
instrumentelor de platd Tmpotriva falsificarii, cresterea gradului de incredere
publica in mijloacele de plata, dar si consolidarea cooperarii inter-agentii. Avand
in vedere evolutia fenomenului infractional in domeniul instrumentelor de plata,
in vederea prevenirii i combaterii eficiente a acestuia, se impune desfasurarea
unor actiuni specifice comune, la care sd-si aduca aportul atat agentiile de
aplicare a legii, dar si alte institufii din zona financiar-bancard, asociatii
profesionale din zona societatii civile, furnizorii de servicii Internet etc.
Strategia propusa are drept obiective generale: adaptarea si compatibilizarea
permanentd a cadrului juridic, institutional si procedural la cele mai bune
practici internationale si europene in materie, cresterea eficientei interventiei
institutiilor statului in actiunile de prevenire si combatere a fenomenului,

dinamizarea cooperdrii interinstitutionale la nivel national si international,
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congtientizarea si informarea permanenta a populatiei cu privire la pericolul pe

care-1 reprezintd fenomenul falsificarii instrumentelor de plata.

J) Cooperarea interinstitutionala intre agentiile de aplicare a legii si
institutiile financiar-bancare este o componentd esentiald in contextul
activitatilor de prevenire si combatere a falsificarii si fraudarii instrumentelor de
plata. In acest cadru, propunem incheierea de parteneriate si protocoale de
cooperare intre bancile comerciale si organele de urmarire penala (politie si
parchet), in vederea schimbului direct de date si informatii, precum si crearea
unor modele de sesizdri a fraudelor online cu carduri. Punerea in aplicare a
acestor protocoale ar trebui sa se realizeze in concret prin cooperarea directd
dintre departamentele antifraudd din cadrul institutiilor financiar-bancare si

structurile specializate din cadrul organelor de urmarire penala.

K) O alta propunere vizeaza §i perfectionarea pregatirii profesionale a
specialistilor in materie, prin realizarea unor sesiuni comune de instruire in
domeniul prevenirii si combaterii falsificarii instrumentelor de plata, la care sa
participe atat personalul autoritatilor judiciare, dar si reprezentanti din sistemul
financiar-bancar, al companiilor emitente de carduri etc. in vederea identificarii
noilor amenintari in domeniu, dar si a celor mai bune practici de prevenire si

combatere.

) In cele din urmd, suntem de pdrere cd, in vederea eficientizarii
activitatilor de cercetare penala derulate de lucratorii de politie judiciara din
cadrul structurilor de combatere a criminalitatii organizate desemnati conform
Legii nr. 364/2004 privind organizarea si functionarea politiei judiciare, este
necesard materializarea proiectelor inifiate in ultimii ani la nivelul Ministerului
Public, prin detasarea acestor categorii de politisti in cadrul DIICOT, dupa
modelul politistilor detasati in cadrul DNA. Argumentul nostru in sprijinul

acestei propuneri constd in similitudinea raporturilor profesionale procuror-
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politist din cadrul DNA cu cele existente in cadrul DIICOT, avéand in vedere ca
aceste categorii de politisti deruleaza activitati pe baza delegarilor emise de
procuror, atat infractiunile de coruptie, cat si cele din sfera criminalitatii
organizate reglementate de Legea nr. 508/2004, fiind Tn ancheta proprie a

procurorului.
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